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PROOFTAG DIGITAL / LIVRE BLANC

EN BREF

La confiance numérique change de question

La confiance numérique traverse une mutation profonde.

Pendant des années, les systemes numériques ont principalement cherché a protéger des contenus, des comptes, des
clés, des certificats, des signatures, des données ou des chaines de tracabilité. Ces mécanismes restent indispensables.
Mais ils ne répondent pas toujours a une question désormais centrale :

Ce qui est présenté, utilisé, transmis ou revendiqué vient-il réellement
de la bonne origine ?

TROIS PHENOMENES CONVERGENTS

01 02 03

IA GENERATIVE DONNEES VOLEES AUTOMATISATION CYBER

L'TA générative rend le faux de plus en Les fuites massives de données L'automatisation cyber change I'échelle
plus vraisemblable : faux documents, donnent aux attaquants la matiére de la menace : les attaques deviennent
fausses images, faux messages, faux premiére de l'usurpation : identités, plus rapides, plus crédibles, plus
émetteurs, fausses instructions, faux historiques, justificatifs, acces, droits, industrialisables.

contextes. éléments de contexte.

Dans ce contexte, la confiance numérique ne peut plus reposer seulement sur l'intégrité des contenus ou 'authentification
des acceés. Elle doit intégrer une dimension plus fondamentale : la preuve d'origine.

PROOFTAG travaille depuis plus de vingt ans sur cette question dans le monde physique. Grace au Code a Bulles®,
PROOFTAG protége l'origine d'objets de valeur contre la contrefacon. Le Code a Bulles® est une singularité physique,
lisible, mesurable et non reproductible a I'identique.

Apreés avoir protégé l'origine des objets, PROOFTAG Digital prépare la
preuve d’origine de I'information.

PROOFTAG DIGITAL 2
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COMPRENDRE / 01

Une mutation de la confiance numérique

CE QUE LES MECANISMES PROTEGENT LA QUESTION QUI S’AJOUTE

* L'intégrité protege le contenu. * La preuve d'origine établit le rattachement a la source
* L'authentification protege l'acces. légitime.

* La tragabilité décrit une chaine.

La confiance numérique a longtemps été pensée a travers quelques grandes fonctions : identifier,
authentifier, chiffrer, signer, tracer, horodater, conserver, auditer.
Ces fonctions ont permis de construire des infrastructures puissantes : cryptographie, certificats, signatures électroniques,

authentification multifacteur, registres, plateformes de tracabilité, systémes de gestion d’identité, standards de
provenance.

Mais une limite apparait.

+ Un contenu peut étre signé et pourtant provenir d'une * Une clé peut étre valide et pourtant utilisée par un
source usurpée. attaquant.
» Un compte peut étre authentifié et pourtant compromis. * Une donnée peut étre exacte et pourtant volée.

* Un document peut étre intact et pourtant émis dans un faux  « Une chaine de provenance peut étre déclarée et pourtant
contexte. avoir été contournée en amont.

La question n'est donc plus seulement :

Le contenu a-t-il été modifié ?

Elle devient :

Le contenu vient-il de la bonne origine ?

Cette distinction est essentielle.

La confiance numérique de demain devra articuler ces dimensions sans les confondre.

PROOFTAG DIGITAL 4
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COMPRENDRE / 02

L'IA rend le faux vraisemblable

L'IA générative modifie profondément la nature de la fraude.

Historiquement, de nombreux faux pouvaient encore étre repérés par leur maladresse : incohérences, erreurs de style,
format approximatif, graphisme insuffisant, syntaxe inhabituelle, manque de contexte.

Cette frontiére se brouille.

L'TA permet désormais de produire des documents, messages, images, voix, vidéos, instructions ou contenus d'apparence

trés crédible. Elle ne produit pas seulement du faux : elle produit du faux vraisemblable.

Elle peut imiter :

* un style institutionnel * une signature visuelle * un ton professionnel
* une procédure interne * une communication administrative * un document technique
* un message de direction * une source apparemment fiable * un contexte relationnel plausible.

La force de I'TA est donc de donner l'apparence du vrai.

Mais cette force devient aussi une faiblesse collective : lorsque tout peut avoir I'apparence du vrai, 'apparence ne suffit
plus a fonder la confiance.

Le probleme n’est pas seulement que I'IA produise du faux.
Le probleme est qu'elle installe le doute sur le vrai.

Dés lors, la question décisive devient :

Comment savoir si ce contenu, ce document, cette instruction ou cette source vient
réellement de la bonne origine ?

Les grands acteurs de I'IA et de la cybersécurité alertent publiquement sur I'accélération des risques liés aux attaques
assistées par IA et sur l'insuffisance du statu quo cyber face a cette évolution.

PROOFTAG DIGITAL
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COMPRENDRE / 03

Les données volées rendent l'usurpation opérable

La seconde rupture tient aux fuites massives de données.

Une donnée volée n'est plus seulement une information divulguée. Elle peut devenir un instrument d'action.

Une identité, un numéro, une adresse, un historique, un justificatif, un droit, un accés, une copie de document ou un
élément de contexte peuvent étre réutilisés pour produire une apparence de légitimité.

Le risque n'est donc plus seulement :

des données ont été volées.

Le risque devient :

ces données volées peuvent étre converties en pouvoir d'usurpation.

Une donnée compromise peut servir a:

* récupérer un compte * produire une fausse demande « fabriquer un document crédible

+ enrichir un phishing ciblé * simuler une relation avec une * se faire passer pour un titulaire
administration

+ déclencher une action frauduleuse.

* imiter une autorité * revendiquer un droit

L'TA amplifie encore cette menace, car elle transforme des données volées en scénarios d'attaque plus crédibles.

* Une donnée exacte peut devenir un faux contexte. + Un historique réel peut rendre un message frauduleux

convaincant.

+ Un justificatif copié peut servir a produire une fausse * Une identité compromise peut étre utilisée pour franchir

|égitimité. des contréles numériques.

Dans ce contexte, la réponse ne peut pas étre seulement d'empécher toute fuite. Aucune architecture ne peut garantir

qu'aucune donnée ne sera jamais copiée, divulguée ou compromise.
La réponse doit aussi étre :

o, 7

Empécher qu'une donnée copiée suffise a produire une légitimité

frauduleuse.

C'estici que la preuve d'origine devient stratégique.

PROOFTAG DIGITAL
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COMPRENDRE / 04

Les réponses actuelles restent indispensables,
mais incomplétes

Les architectures actuelles de confiance numérique apportent des réponses essentielles.

* Les signatures électroniques * Les certificats et infrastructures PKI « L'authentification multifacteur réduit
permettent de protéger l'intégrité d'un organisent la confiance autour de clés fortement les risques liés aux mots de
contenu et d'en rattacher 'émission a et d'autorités. passe.
une clé.
* Les passkeys et dispositifs matériels * Les standards de provenance * Le watermarking peut signaler
renforcent la sécurité des accés. documentent I'historique de certains certaines générations ou

contenus. transformations par IA.
* Les registres et blockchains peuvent * Les attestations matérielles peuvent
horodater, tracer ou rendre certaines renforcer la confiance dans un
écritures plus difficiles a modifier. environnement ou un terminal.

Ces technologies sont nécessaires.
Mais elles ne traitent pas toujours la méme question.

Elles permettent souvent de savoir :

* si une clé est valide * si un contenu a été modifié
* Si un compte est reconnu * si un certificat est actif
* si une chaine de provenance est déclarée * si un accés est techniquement autorisé.

Elles ne permettent pas toujours d'établir :

ce qui est présenté procede-t-il réellement de la bonne origine ?

Cette question devient essentielle lorsque l'origine elle-méme peut étre simulée, copiée ou usurpée.

La provenance décrit une chaine.
La preuve d'origine cherche a établir la source |égitime qui fonde cette chaine.

PROOFTAG DIGITAL 7



PROOFTAG DIGITAL / LIVRE BLANC

DEFINIR / 05

Prouver l'origine : une nouvelle exigence

Il faut distinguer deux expressions proches, mais différentes.

Prouver l'origine désigne I'action.

Il s'agit d'établir qu’'un objet, un document, une donnée, une source, un droit ou un accés vient bien de l'origine a laquelle
il prétend se rattacher.

La preuve d'origine désigne une catégorie de confiance.
Elle ne remplace pas la preuve d'intégrité, la signature, la tracabilité ou I'authentification. Elle les compléte.

Prouver l'origine ne signifie pas prouver la vérité intrinséque d'un contenu.

* Une information peut venir de la bonne source et étre * Un document authentique peut contenir une erreur.

erronée.

 Une autorité |égitime peut se tromper. + Un contenu peut étre exact, mais provenir d'une source non
autorisée.

La preuve d'origine répond a une autre question :

Cette information, ce document, ce droit, cet accés ou cette source procéde-t-il bien de
l'origine légitime ?

Cette distinction devient centrale dans un monde ou I'TA produit du vraisemblable et ou les données volées rendent
l'usurpation plus facile.

La confiance numérique ne doit donc plus seulement vérifier le contenu.
Elle doit aussi vérifier I'origine.

PROOFTAG DIGITAL 8
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ANCRER / 06

PROOFTAG : vingt ans de preuve d’'origine dans le
monde physique

PROOFTAG travaille depuis plus de vingt ans sur une question trés proche, mais dans le monde physique

Comment prouver qu’un objet vient bien de la bonne origine ?

Un objet de valeur peut étre imité, copié ou contrefait. Il peut porter une apparence crédible : logo, emballage, étiquette,
numéro, marquage, documentation.

Mais I'apparence ne suffit pas.

La question décisive est :

Cet objet procéde-t-il réellement de la marque, du fabricant ou de
I'émetteur légitime ?

C'est dans cette logique que PROOFTAG a développé le Code a Bulles®.

Le Code a Bulles® est une singularité physique issue d'un processus de formation chaotique. Il est lisible optiquement,
mesurable et non reproductible a I'identique. Le site PROOFTAG le présente comme une empreinte chaosmétrique
tridimensionnelle fondée sur une génération de bulles dans un polymére, dont le résultat final n'est pas maitrisable par
'lhomme.

Le Code a Bulles® ne se limite pas a identifier un objet. Il permet d’enraciner l'authenticité de cet objet dans une matiére
singuliére.

PROOFTAG l'a déployé dans des univers ou l'origine est critique : objets de valeur, grands vins, produits sensibles,
documents sécurisés, scellés et cartes de sécurité.

Le site PROOFTAG présente notamment ses scellés de haute sécurité comme combinant intégrité, identification et
authentification, et décrit le Scellé a Bulles® comme intégrant une constellation de bulles aléatoires pour une
authentification chaosmétrique unitaire 3D.

Cette expérience donne a PROOFTAG une |égitimité particuliére pour aborder aujourd'hui la question de I'origine dans le
monde numérique.

PROOFTAG DIGITAL 9
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ANCRER / 07

Le Code a Bulles® : observable, mesurable, non
reproductible

Le Code a Bulles® est intéressant parce qu'il ne repose pas sur une logique classique de secret.

» Un mot de passe doit rester secret. * Une clé doit étre protégée.
* Un code peut étre copié. * Un marquage peut étre imité.

* Une donnée peut étre reproduite.

Le Code a Bulles®, lui, est observable.

Il peut étre vu, photographié, mesuré, comparé. Mais I'observation de son résultat ne donne pas accés a sa genése.
La mesure donne accés a I'empreinte, pas a la recette de formation.

Cette propriété repose sur deux barrieres complémentaires.

La premiere est industrielle : matiere, procédés, machines, parametres, contréle qualité, savoir-faire.

La seconde est plus profonde : I'aléa physique. Chaque constellation de bulles résulte d'un processus imprévisible, non
pilotable dans son détail et non rejouable a l'identique.

Autrement dit :
Les secrets industriels protégent la capacité a produire des Codes a Bulles® ; I'aléa

physique protége l'unicité irréversible de chaque Code a Bulles®.

On peut produire d'autres Codes a Bulles®.
On ne peut pas reproduire ce Code a Bulles®-la.

C'est cette différence qui donne au CAB sa force : il est ouvert a la vérification, mais fermé a la reproduction.

PROOFTAG DIGITAL 10
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ANCRER / 08

De I'objet a I'information : méme logique, nouveau
support

MONDE PHYSIQUE MONDE NUMERIQUE

* Un objet peut étre copié ou contrefait. * Une information peut étre copiée, falsifiée ou rejouée.
* Le Code a Bulles® lutte contre la contrefacon. * PROOFTAG Digital vise a lutter contre l'usurpation
d'origine.

Le passage de PROOFTAG a PROOFTAG Digital repose sur un paralléle simple.

Dans le monde des objets, un objet de valeur peut étre copié ou contrefait.
La question est:

Cet objet vient-il de la bonne origine ?

Dans le monde numérique, une information, un document, une donnée, un droit, un accés ou une source peuvent étre
copiés, falsifiés, rejoués ou attribués a une fausse origine.
La question devient :

Cette information vient-elle de la bonne origine ?

Dans les deux cas, le probleme n’est pas seulement I'existence d'une copie.
Le probléme est la capacité de cette copie a étre acceptée comme légitime.

La logique est donc la méme:

Rattacher ce qui peut étre copié a une origine difficile a usurper.

La différence est que l'information est immatérielle. Elle circule, se duplique, se transforme, se signe, se transmet et se
stocke sous forme numérique.

La transposition exige donc une nouvelle génération d'architecture de confiance.

PROOFTAG DIGITAL 11
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TRANSPOSER / 09

PROOFTAG Digital : vers une preuve d'origine de
I'information

PROOFTAG Digital est le programme par lequel PROOFTAG entend transposer au monde de
I'information I'expérience acquise avec le Code a Bulles® dans le monde des objets.

L'ambition est de créer une couche de confiance permettant de rattacher certaines informations critiques a une origine

physique vérifiable.
Cette couche n'a pas vocation a remplacer les technologies existantes.

Elle doit au contraire étre complémentaire :

* la cryptographie protege les échanges * la signature protege I'intégrité et l'auteur déclaré

* la tracabilité décrit une chaine * la provenance documente un historique

* |les systemes d'identité contrdlent I'acces * la preuve d'origine établit le rattachement a une source
|égitime.

PROOFTAG Digital vise a explorer une question nouvelle :

Peut-on donner au numérique une origine physique plus difficile a
usurper?

Cette question concerne potentiellement plusieurs domaines :

+ documents numériques * sources institutionnelles « droits et habilitations
* acces sensibles » données et datasets * chaines de confiance liées a I'1A
+ identité numérique * sécurité documentaire * cybersécurité

« infrastructures critiques.

Le projet n'a pas pour objet de certifier la vérité de toute information.
Il vise une preuve ciblée de I'origine pour les usages ou l'usurpation produit un risque majeur.

PROOFTAG DIGITAL
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TRANSPOSER / 10

Pourquoi cette approche devient critique pour I'IA

L'TA ne travaille pas dans le vide.

Elle exploite des données, documents, instructions, bases, sources, historiques, régles, droits et contextes.

Si ces éléments sont compromis, usurpés ou falsifiés, I'IA peut amplifier I'erreur ou I'attaque.
* Une IA peut traiter un document trés crédible mais faux. * Elle peut exploiter une donnée exacte mais volée.
* Elle peut se fonder sur une source usurpée. * Elle peut produire une réponse convaincante a partir d'une

origine défectueuse.

La question ne sera donc pas seulement :

L'IA répond-elle correctement ?

Elle deviendra aussi :

Sur quelles origines repose ce qu’elle exploite, produit ou transmet ?

L'IA rend le vraisemblable abondant.
La preuve d’'origine doit rendre le vérifiable plus accessible.

La confiance dans I'TA ne se limitera pas aux modeéles. Elle dépendra aussi des chaines d'origine qui entourent ces modeles
: sources, documents, données, droits, habilitations, environnements et décisions.

C'est la que PROOFTAG Digital peut jouer un réle : contribuer a une infrastructure de confiance dans laquelle certaines
informations critiques ne sont pas seulement plausibles, mais rattachées a une origine vérifiable.

PROOFTAG DIGITAL 13
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TRANSPOSER / 11

Cybersécurité : agir pendant et apres la fuite

PENDANT L'ATTAQUE APRES LA FUITE

* Empécher qu’'un compte ou un accés compromis suffise * Empécher que les données volées puissent étre
a réaliser des actions sensibles. réutilisées comme preuves de [égitimité.

La cybersécurité ne consiste plus seulement a empécher l'intrusion.

Elle doit aussi empécher qu’une intrusion ou une fuite devienne un pouvoir d'usurpation.

Dans un schéma classique, un attaquant peut obtenir :

+ des identifiants + des données personnelles

* des justificatifs * des historiques

* des documents * des droits apparents

* des acces + des informations contextuelles.

Ces éléments peuvent ensuite étre assemblés pour créer une apparence de légitimité.
La défense doit donc agir a deux moments.

La preuve d'origine permet d'ajouter une barriére :

Une donnée copiée ne devrait plus suffire a produire une origine
Iégitime.

Cette approche ne remplace pas les défenses cyber classiques : MFA, IAM, PAM, supervision, SIEM, EDR, DLP,
journalisation, cloisonnement, détection comportementale.

Elle ajoute une question nouvelle :

Ce qui est présenté ou utilisé vient-il encore de la bonne origine ?

PROOFTAG DIGITAL
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GOUVERNER 7/ 12

Une preuve ciblée, pas une surveillance
généralisée
La preuve d’origine ne doit pas devenir une infrastructure de surveillance.

Cette distinction est fondamentale.
L'objectif n'est pas de tout tracer, tout contrdler, tout certifier ou tout enregistrer.

L'objectif est d'apporter une preuve ciblée lorsque l'origine est critique.

Il existe de nombreux cas ou il n'est pas nécessaire de prouver l'origine avec un niveau élevé d'assurance. Mais il existe

aussi des cas ou une origine usurpée peut produire des conséquences graves :

+ faux document administratif « fausse habilitation + fausse source institutionnelle

+ droit frauduleusement revendiqué * acces critique + donnée sensible exploitée hors
contexte

« dataset utilisé par un systéme d'IA * instruction opérationnelle * preuve documentaire

* transaction ou action irréversible.

Dans ces cas, la confiance doit étre proportionnée, gouvernée et auditable.

La doctrine de PROOFTAG Digital est donc :

Prouver l'origine lorsque l'origine est critique, sans transformer toute information en
objet de surveillance.

PROOFTAG DIGITAL

15



PROOFTAG DIGITAL / LIVRE BLANC

GOUVERNER /7 13

Prouver sans tout révéler

La preuve d'origine souléve une question essentielle : comment prouver sans exposer inutilement ?

Un systeme de confiance ne doit pas toujours révéler toute l'identité, toute la biographie, tout le contenu ou toute la
chaine.

Il doit pouvoir produire des réponses proportionnées :

* origine vérifiée * source autorisée

» document non reconnu « droit actif

* habilitation révoquée * statut valide

* contrdle impossible * incohérence détectée.

Cette logique de réponse minimale est importante.

Elle permet de distinguer :

* lidentité complete * le droit contrélé
* la source d'émission * le statut
* la preuve * 'événement de contréle

* 'audit nécessaire.

La confiance numérique de demain devra donc résoudre une tension :

Etre suffisamment vérifiable pour empécher 'usurpation, mais suffisamment sobre pour
éviter I'exposition excessive.

PROOFTAG Digital s'inscrit dans cette direction : une preuve d'origine ciblée, proportionnée et gouvernée.

PROOFTAG DIGITAL 16
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GOUVERNER / 14

Le role particulier de la matiere

LE NUMERIQUE LA SINGULARITE MATERIELLE

* Une donnée peut étre copiée a l'identique. * Elle peut étre observée.
* Un document peut étre dupliqué sans perte. * Elle peut étre mesurée.
* Une apparence peut étre simulée. * Elle peut étre reconnue.

* Elle ne peut pas étre simplement copiée comme une
donnée.

Pourquoi revenir a la matiére dans un monde numérique ?

Parce que la matiére introduit une asymétrie que le numérique ne posséde pas toujours.

Une singularité matérielle issue d’'un processus chaotique ne se reproduit pas de la méme maniere.
C'est cette différence qui fonde le potentiel du Code a Bulles® pour le monde numérique.

La question n'est pas de remplacer le numérique par la matiére.

La question est de faire coopérer les deux :

La matiéere fonde lI'origine ; le numérique permet de la vérifier, de la transmettre, de la
gouverner et de I'exploiter.

PROOFTAG DIGITAL 17
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GOUVERNER / 15

Une nouvelle couche de confiance

s origine * identité * intégrité * provenance * |égitimité

* contexte + auditabilité * révocation + confidentialité * interopérabilité

La prochaine génération d'architectures de confiance ne reposera probablement pas sur un seul
mécanisme.

Elle devra faire coopérer plusieurs dimensions :

* origine * identité * intégrité
* provenance * |égitimité * contexte
+ auditabilité * révocation + confidentialité

* interopérabilité.

La preuve d'origine ne prétend pas remplacer ces dimensions. Elle leur ajoute un point d'ancrage.

Dans un monde ou I'TA rend le faux vraisemblable et ou les données volées rendent l'usurpation opérable, la question de
l'origine devient structurante.

La confiance ne pourra plus étre seulement :

je reconnais une clé.

je reconnais une signature.

je reconnais un compte.

je reconnais une chaine déclarée.

Elle devra aussi pouvoir dire :

je reconnais l'origine.

C'est le sens de PROOFTAG Digital.

PROOFTAG DIGITAL 18
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CONCLURE / 16

Conclusion : de la preuve des objets a la preuve de

'information

PROOFTAG a construit son histoire sur une intuition simple : pour protéger un objet de valeur, il ne suffit

pas de le tracer ou de le marquer. Il faut pouvoir prouver son origine.

Le Code a Bulles® a permis d'introduire cette logique dans le monde physique : une singularité matérielle, visible,
mesurable et non reproductible a l'identique, au service de I'authenticité des objets.

Aujourd’hui, le monde numérique rencontre une difficulté comparable, mais a une échelle nouvelle.
* L'information peut étre copiée. * L'apparence peut étre simulée.
* La donnée peut étre volée. * La source peut étre usurpée.

* La confiance peut étre dégradée.

La question centrale devient :
Ce document, cette donnée, ce droit, cet accés ou cette source vient-il réellement de la

bonne origine ?

PROOFTAG Digital est la réponse stratégique que PROOFTAG prépare a cette question.

« Il ne s'agit pas de dire que toute information doit étre « Il ne s'agit pas de tout tracer.
certifiée.

+ Il ne s'agit pas de remplacer les technologies existantes.

Il sS'agit d'explorer une nouvelle couche de confiance :

la preuve d’origine physico-numérique.

La phrase de synthése est simple :

PROOFTAG a protégé l'origine des objets.
PROOFTAG Digital prépare la preuve d'origine de I'information.

PROOFTAG DIGITAL
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APPEL A COOPERATION

Appel a coopération

PROOFTAG Digital s'adresse aux acteurs qui partagent ce constat : la confiance numérique de demain
devra dépasser la seule protection des données, des clés et des contenus pour intégrer la question de
l'origine.

Cette réflexion concerne les acteurs de la cybersécurité, de l'identité numérique, de l'intelligence artificielle, de la sécurité
documentaire, des infrastructures critiques, des services publics, des données sensibles et de la confiance numérique.

PROOFTAG souhaite engager des échanges avec des partenaires industriels, institutionnels et technologiques autour
d’'une question centrale :

QUESTION CENTRALE

Comment donner au
numeérique une origine
plus difficile a usurper ?
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